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СценарVй 7аходу: «В8ща математ8ка 6 кр8пто7рафVW та 5е7пецV». Ауд8торVO — 
матечно пVд7ото6ленV слухачV. Мета пре7ентацVW — по6ʼO7ат8 ком5VнаторнV 
моделV, ймо6VрнVснV оцVнк8 та понOттO ентропVW 7 практ8коN оцVнк8 мVцностV 
паролV6 та про7но7у6аннO часу до 7ламу (time-to-crack). Структура: 6ступ 
(ком5Vнатор8ка) → ком5VнаторнV моделV стVйкостV → ймо6VрнVснV VнтерпретацVW V 
ентропVO → практ8чнV 7астосу6аннO → 68сно6к8 та Q&A.
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ВEFGC: >B@5VA4FBDи>4 я> BEAB64 >DиCFB7D4HVW (3 I6и?иAи)

ПаролV ро77лOдаNтьсO Oк елемент8 д8скретн8х множ8н: кожен пароль — це k-елементн8й рOдок с8м6олV6 7 алфа6Vту ро7мVром m. 
Ба7о6а те7а: стVйкVсть паролO 687начаєтьсO кард8нальнVстN простору паролV6. ДлO моделV ро7мVщень 7 по6тореннOм8 (ordered, 
repetitions allowed) кVлькVсть можл868х паролV6 до6ж8н8 n дорV6нNє m^n. Якщо с8м6ол8 маNть додатко6V о5меженнO (напр8клад, 
о5о6ʼO7ко6V кате7орVW), простVр 7мVнNєтьсO 6Vдпо6Vдно. Коротка формула: простVр S = {all strings of length n over alphabet of size m}, |S| = 
m^n.

А?D46Vт V 4B66<A4

Т8по68й практ8чн8й 685Vр: m ≈ 26 
(lowercase) + 26 (uppercase) + 10 (digits) + 32 
(symbols) ⇒ m≈94. ДлO n=8 маємо |S| = 94^8 
≈ 6.1·10^15 можл868х рOдкV6.

О5@565AAя т4 WEAV= 6C?<6

О5о6'O7ко6а наO6нVсть пе6н8х класV6 
с8м6олV6 7мVнNє пVдрахунок: 
68кор8сто6уєтьсO 6клNчно-68клNчно а5о 
до5уток пVдпросторV6 7алежно 6Vд умо6. 
Напр8клад, кVлькVсть рOдкV6 до6ж8н8 n, що 
мVстOть пр8наймнV од8н с8м6ол V7 7аданоW 
пVдмнож8н8 — ком5Vнаторна 7адача 7 
пр8нц8пом 6клNченнO-68клNченнO.
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Теза: паролі як елементи дискретних множин — фундаментальні 
формули

Основні комбінаторні формули (короткі визначення та застосування до паролів): - Розміщення з повтореннями (ordered, repetitions): |S| = 
m^n. - Розміщення без повторень (перестановки довжин n з m символів): P(m,n) = m!/(m−n)! — корисно для політик, що забороняють 
повтори. - Перестановки всіх символів (повна унікальність): n! для випадку, коли алфавіт рівний довжині та кожен символ 
використовується рівно один раз. Приклад: якщо m=94, n=8, то P(94,8)=94·93·...·87 — показує значне зменшення порівняно з 94^8, якщо 
повтори заборонені.

Важливість моделі

Правильний вибір комбінаторної моделі визначає оцінку 
складності атак; помилка в моделі (наприклад, припущення 
про рівномірність) призводить до суттєвого переоцінювання 
або недооцінювання часу життя пароля.

Приклад числовий

m=94, n=8 ⇒ m^n ≈ 6.1·10^15; при швидкості 10^9 спроб/с (GPU 
farm) середній час до зламу ≈ (m^n)/2 / rate ≈ 3 000 секунд ≈ 
50 хвилин — ілюструє ризик слабких політик.
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Криптографічна інтерпретація: графи словникових атак

Модель: словникова атака розглядається як обхід графа слів G=(V,E), де вершини — потенційні паролі (або корені словникових 
варіантів), ребра — операції трансформації (переставлення символів, заміни, додавання цифр). Припустимо, що атака пріоритетизує 
вершини за ймовірністю p_i (частота використання пароля). Тоді очікуваний час до знаходження цільового пароля залежить від 
упорядкування вершин за спаданням p_i. Якщо словник охоплює більшу частку маси розподілу (сконцентрована ймовірність), ефективна 
кардинальність простору значно менша, ніж m^n.

Моделювання пріоритетів

Нехай вершини сортовані так, що p_1≥p_2≥...≥p_k. Якщо 
атакувальник перевіряє в порядку спадання, то ймовірність зламу 
до k-ої спроби = ∑_{i=1}^k p_i. Отже, необхідна кількість перевірок 
для досягнення ймовірності встановленої успішності α — 
мінімальне k з ∑_{i=1}^k p_i ≥ α.

Фрагментація простору

Розподіл паролів у реальному світі тяжіє до важких хвостів: 
невелика частка паролів має високу ймовірність (наприклад, 
"123456", "password"). Це означає, що ефективний простір S_eff << 
m^n.
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Ентропія Шеннона — математична інтерпретація "часу життя"

Ентропія Шеннона H(X) = −∑_i p_i log_2 p_i вимірює середню кількість біт інформації на випадокний вибір пароля за розподілом p. Для 
рівномірного розподілу p_i = 1/|S| отримуємо H = log_2 |S| = n·log_2 m. Ця величина еквівалентна кількості незалежних бітів 
непередбачуваності. Інтерпретація часу життя: якщо середній час перевірки однієї комбінації — τ (секунд), то середній час до зламу в 
режимі повного перебору при рівномірності ≈ (2^{H})/2 · τ = 2^{H−1}·τ.

H = n·log2(m)
Рівномірний випадок

Ентропія прямо пропорційна довжині та логарифму розміру 
алфавіту.

H < n·log2(m)
Нерівномірний випадок

Популярні паролі зменшують H — ефективна кількість бітів падає, 
скорочуючи час життя.

Приклад: m=94, n=8 ⇒ H≈8·log2(94)≈8·6.55≈52.4 біт. Якщо реальний розподіл знижує H до 30 біт, то час життя зменшується в 2^{22} 
разів (~4.2·10^6).
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Байєсівські оцінки ймовірності зламу

Байєсова перспектива дозволяє інтегрувати апріорні знання про частоту слабких паролів у модель ризику. Формула: P(злам | атака) = 
[P(атака | злам) · P(злам)] / P(атака). Інтерпретація: P(злам) — апріорна ймовірність, що обрана жертвою політика породжує слабкий 
пароль; P(атака | злам) — ймовірність що атакувальник застосує конкретну стратегію, яка з більшою вірогідністю зламає саме слабкі 
паролі. Байєсова оновлена ймовірність дозволяє оцінити доцільність захисних заходів (наприклад, блокування IP, примусова зміна 
пароля).

Орієнтовний числовий приклад

Нехай P(злам)=0.01 (1% користувачів обирають слабкий 
пароль), P(атака)=0.001 (ймовірність потрапляння під атаку), 
P(атака|злам)=0.9. Тоді P(злам|атака)= (0.9·0.01)/0.001 = 9 → 
інтерпретація: за умови атаки ймовірність що вона виявиться 
успішною дуже висока; насправді результат інтерпретується 
як перевага умовних подій і вказує на потребу детальнішої 
нормалізації P(атака).

Практичне застосування

Байєсова модель допомагає пріоритизувати аудит паролів: 
користувачі з вищою P(злам) підлягають більш суворим 
вимогам та додатковій автентифікації.
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Математична модель «часу життя» (Expected Time To Crack)

Базова модель повного перебору (brute-force) дає оцінку середнього часу: E[T] ≈ (|S| / 2) / R, де |S| — розмір простору, R — швидкість 
перевірок в одиницях спроб/сек. Якщо розподіл паролів не рівномірний, точніша модель використовує геометричний розподіл: Якщо 
атака має ймовірність вгадати цільовий пароль у кожній незалежній спробі p (рівна для всіх спроб у незмішаній моделі), то час до успіху 
T ~ Geometric(p) з E[T] = 1/p. Відношення p ↔ |S_eff|: для рівномірного простору p = 1/|S|; для концентрованого розподілу p більший для 
популярних паролів.

1 hour: 3.6k 0

100t

200t

300t

400t

500t

600t
Expected time (s)

20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47 48 49 50
Entropy (bits)

Пояснення графіка: експоненційна залежність часу від бітів ентропії. Для даної R значення E[T] = 2^{H−1}/R. Невелике падіння H швидко 
зменшує E[T].
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ПD4>F8чAі 74хB48: я> @4F5@4F8>4 CB>D4щGє 557C5>G C4DB?і6

1) Генератор8 68падко68х ч8сел: кр8пто7рафічні PRNG/HRNG 7а5е7печуNть макс8мально на5л8жену до рі6номірно7о p_i, 75ільLуNть H. 
2) Д6офакторна а6тент8фікаціO: ком5інаторн8й до5уток просторі6 — під68Mує ефект86ні 5іт8 6ід H_password до H_password + 
H_second_factor (OкMо не7алежні). 3) �оліт8к8 складності: 75ільLуNть m та/а5о n, але також можуть ст6ор8т8 лNдські компроміс8 
(7апамʼOто6у6аність → 7н8женнO H чере7 предска7у6аність). 4) Оцінка 6ра7л86остей чере7 умо6ну ентропіN H(X|Y): OкMо Y — фра7мент8 
метадан8х (напр8клад, підка7ка а5о персональні дані), умо6на ентропіO 7менLуєтьсO.

ДвBфа>FBDAа авFеAFифі>ація

ЯкMо MFA додає k 5іт 5еконфіденційності, 
7а7альна ентропіO 7ростає ад8т86но: H_total ≈ 
H_password + k (пр8 не7алежності).

ПB?іFи>а CаDB?ів: >B@CDB@іE

На6ʼO7у6аннO надто складн8х пра68л може 
75ільL8т8 кількість по6торі6 (кол8 кор8сту6ачі 
68кор8сто6уNть патерн8), Mо факт8чно 7менLує 
H_eff.  екомендаціO: до6ж8на > складність.
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Алгоритми оцінки ентропії та виявлення слабких паролів

Практичні алгоритми для автоматичної оцінки H_eff: - Моделі частоти: навчання на корпусах паролів (p_i оцінюється частотами) → 
обчислення вибіркової ентропії. - Markov-ланцюги n-го порядку для оцінки лог-імовірності конкретного рядка; швидко і коректно 
фіксують локальні кореляції символів. - Моделі на основі мовних моделей (NN): оцінюють ймовірність пароля як послідовності символів, 
дають p̂ (x) → Ĥ = −log2 p̂ (x). - Усереднення по розподілу користувачів дає оцінку середнього H. Алгоритм дії: 1) отримати p̂  для кожного 
кандидата 2) обчислити Ĥ 3) порівняти з порогом (наприклад, 40 біт) → маркувати як слабкий.

Оцінка через корпуси

Використання відомих витоків 
(leaked password lists) для отримання 
апріорних p_i; швидка і практична, 
але залежна від релевантності 
корпусу.

Markov- та n-грами

Підходять для виявлення шаблонів 
(наприклад, "Year"+"!" або "Qwerty" 
варіації); забезпечують добрий 
компроміс між точністю та 
швидкістю.

Нейромережі

Більш чутливі до складних кореляцій, 
але потребують ресурси для 
навчання; дають найкращі оцінки 
p̂ (x) у складних розподілах.
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Висновки та Q&A (2 хвилини)

Головна думка: паролі трансформуються з людських рядків в математичні об’єкти; комбінаторика дає кардинальність простору, 
ентропія вимірює непередбачуваність, а ймовірнісні моделі (включно з байєсовими підходами) дозволяють оцінити реальний ризик та 
пріоритезувати захисні заходи. Практичні висновки: - Орієнтуйтесь на підвищення ентропії: довші випадкові паролі краще за складні, але 
короткі. - Використовуйте незалежні фактори автентифікації (MFA) — біти ентропії додаються. - Оцінка H_eff повинна базуватись на 
емпіричних розподілах, а не на теоретичних m^n. - Байєсівський підхід допомагає інтегрувати корисну доменну інформацію в оцінку 
ризику.

ПрактикаЕнтропіяКомбінатори
ка

Запитання для обговорення: - Як оцінити незалежність між факторами в MFA (адитивність бітів ентропії)? - Які критерії обрати для 
порога H у різних доменах (банківські сервіси vs. форуми)? - Як коригувати моделі при зміні швидкості атак (незалежно від R)?
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